LegalNews

bizconsult

L AWEFIRM

www.bizconsult.vn

Phat hanh Thang Ba/2024

Viét Nam - Cac yéu ciu tuin
thi trong yéu vé bao vé dir liéu
canhan

Nguyén Anh Tudn
Luit sw Piéu hanh

Phan Thi Minh
Luit sw Cong sy C4p cao

Loi mé ddu:

“C6 hiéu lwc thi hanh ké tir ngay
01/7/2023, cac hanh vi lién quan dén dir
liéu ca nhan trén lanh thé Viét Nam, sir
dung khéng gian mang, thiét bi, phwong
tién dién tlr, hodc cac hinh thirc khac dé
chuyén dir liéu ca nhan ctia cong dan Viét
Nam t&i mot dia diém nam ngoai lanh tho
cuia Viét Nam hoac str dung mot dia diém
nam ngoai lanh thé caa Viét Nam dé xir ly
dir liéu ca nhan cua cong dan Viét Na, sé
phai tuin thu cac quy dinh vé bao vé dir
liéu ca nhan dwoc quy dinh trong Nghi dinh
13 chiia Chinh Phu.

Mot trong nhitng van ban quy pham
phép ludt méi nhit va co ban nhit diéu chinh
vé van dé bao vé dir liéu cad nhan tai Viét Nam la
Nghi dinh s6 13/2023/ND-CP (“Nghi dinh
13”). Sau mot thoi gian cho dgi kha dai, Nghi
dinh 13 da dwoc Chinh pht ban hanh vao ngay
17/4/2023.
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Nghi dinh 13 da dat ra cic yéu ciu méi
lién quan dén viéc bao vé dir liéu ca nhan cho
bét ky t6 chirc, cd nhan trong nwéc hodc nwéc
ngoai truc ti€p tham gia hoic c6 lién quan dén
hoat dong x ly dit liéu ca nhan tai Viét Nam.
Cac yéu cau nay c6 hiéu lyc thi hanh ké tir ngay
01/7/2023, ngoai trir yéu cau vé chi dinh ca
nhan va/hoac bd phan bao vé dit liéu ca nhan
c6 thé dwoc mién trir 02 nam ké tir khi thanh
1ap cho cac doanh nghiép siéu nhd, nho va vira,
va doanh nghiép khéi nghiép. Theo do, cac
doanh nghiép can kiém tra lai cic chinh sach
bao mat ndi bo va thuc tién tuan thd ctia minh
dé nhan dién cac ndi dung chwa tuin thi Nghi
dinh 13 va tién hanh ngay 14p tlrc cac bién phap
khic phuc d€ ddm bao tuan tha Nghi dinh 13.

Dwéi day 1a cac yéu ciu tuln thu trong
yéu vé bao vé cd nhin trong Nghi dinh 13.

1. Xac dinh r6 vai tro cia doanh
nghiép trong qua trinh x ly div
liéu ca nhan

Nghi dinh 13 phan biét ré rang gitra cac
vai tro khac nhau ctia cac bén lién quan trong
viéc xt ly dir liéu va quy dinh trach nhiém
twong ng d6i vai tirng vai tro. Cu thé:

Bén Kiém Sodt Dir Liéu 1a mot td chikc,
canhan quyét dinh muc dich va phwong tién x
1y dir liéu ca nhan. Bén Ki€ém Soat Dir Liéu c6
trach nhiém cao nhit trong viéc tudn thu cac

A A ioia w o a
yéu cau vé bao vé dir liéu, bao gom viéc phai co6
dwoc sw dong y trwdce cia chi thé dir liéu cho
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tAt ca cAc hoat ddng xtt ly dir liéu, tiép nhan cac
yéu ciu cta cht thé dir liéu va thwc hién thong
bao vé bat ky hanh vi vi pham quy dinh vé bao
vé dirliéu ca nhan nao cho B Cong An (“BCA”).

Bén Xir Ly Dir Liéu 1a mot td chirc hoic
ca nhan thyc hién viéc x ly dit liéu ca nhan
thay mat cho Bén Kiém Soat Dit Liéu thong qua
mot hgp dong véi Bén Kiém Soat Dir Liéu. Bén
X& Ly Dt Liéu chiu trach nhiém thong bao cho
Bén Kiém Soat Dir Liéu vé bat ky vi pham dir
liéu ca nhan nao va x ly dit liéu ca nhan theo
ding hop déng da ky két véi Bén Kiém Soat Di
Liéu.

Bén Kiém Sodt Va Xir Ly Dir Liéu 1a két
hop gitra vai tro clia Bén Kiém Soat Dir Liéu va
Bén Xt Ly Dir Liéu.

Bén Thi¥ Ba 1a cic ca nhan hodc td chirc
ngoai chu thé dir liéu, Bén Kiém Soat Dit Liéu,
Bén X Ly Di¥ Liéu hodc Bén Kiém Soat Va Xir
Ly Dit Liéu dwoc phép xt ly dit liéu ca nhan.
Bén Thit Ba c6 trach nhiém lwu triv dit liéu ca
nhan theo hinh thirc pht hop véi hoat dong ctia
minh va c6 bién phap bdo vé dir liéu ca nhan
theo quy dinh cda phap luat.

Theo dé, viéc xac dinh chinh xac vai tro
ctia doanh nghiép trong viéc xt ly dit liéu ca
nhan 1a rit quan trong dé c6 thé xac dinh trach
nhiém ctia minh trong qua trinh xt 1y dir liéu ca
nhan.
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2. Phai c6 dwoc sw dong y ctia cha
thé dit liéu

Nghi dinh 13 yéu ciu tit cd cac hoat
dong trong quy trinh xt ly dit liéu phai c6 dwoc
sw dong y trwede ctia chu thé dir liéu, trir mot s6
trweong hop ngoai 1é. Sw dong y cia chu thé dir
liéu chi c6 hiéu lwc khi (i) dwoc dwa ra mot cach
tw nguyén va (ii) chu thé dir liéu biét rd cac
thong tin vé loai dit liéu ca nhin, muc dich xt Iy
dir liu, cac bén duwoc xt ly dir liéu va quyén,
nghia vu cta chd thé dit liéu. Lwu y rang, sw
dong y phai dwoc thé hién bing vin ban, giong
ndi, danh diu vao 6 déng y, ci phap dong y qua
tin nhan, chon cac thiét 1ap ky thuat dong y
hodc qua mot hanh dong khac thé hién dwoc
diéu nay.

Sw im liang hodc khéng phan hoi cua
ch thé di liéu khong dworc coi la 1a sw dong y.
Trong trwdong hop c6 tranh chip, trach nhiém
chirng minh sy déng y ctia chi thé dit liéu thudc
veé Bén Kiém Soat Dit Liéu va Bén Kiém Soat Va
Xt Ly Dir Lidu.

3. DPanh gia tac dong xir ly dir liéu
canhan

T4t ca Bén Kiém Soat Dit Liéu va Bén
Kiém Soat Va Xir Ly Dir Liéu phai lap va lvu gitr
h6 so danh gia tic dong x ly dit liéu cd nhan
cta minh (“H6 So Panh Gia Tac Pong”) ké tir
thoi diém bat dau xt Iy dit liéu ca nhan. H6 So
Panh Gia Tac Pong phai dwoc gri cho Cuc An
ninh mang va phong, chéng tdi pham st dung
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cong nghé cao (A05) trong thoi gian 60 ngay ké

tlr ngay tién hanh x& ly dit liéu ca nhin dé A0S

xem xét va phai ludn cé sdn dé BCA kiém tra,

danh gia.

HO6 So Panh Gid Tac Dong phai bao

Thong tin ctia Bén Kiém Soat Dir Liéu,
Bén Kiém Soat Va X& Ly Dir Liéu va
nhan vién bao vé dir liéu cua bén do;
Muc dich va loai dit liéu ca nhan dwoc
xu ly;

Bén nhén dir liéu c4 nhén, bao gbm cac
td chirc, cd nhan ngoai lanh thé Viét
Nam;

Trwong hop chuyén div liéu cd nhan ra
nwdc ngoai;

Thoi gian xt ly dit liéu ca nhan, thoi
gian dw kién dé xod, huy dir liéu ca
nhan (néu cd);

M6 ta vé cac bién phap bao vé dir liéu
ca nhan dwoc ap dung;

Panh gia mic do dnh hwdng cda viéc
x ly di liéu c4 nhan; hdu qud, thiét hai
khong mong muén c6 kha ning xay ra,
cac bién phap giam thiéu hodic loai bo
nguy co, tac hai do.

Bén X Ly Dit Liéu cling c6 thé phai tién

hanh 14p va lwu gitr H6 So Panh Gia Tac Dong

néu hop dong ky két véi Bén Kiém Soat Dir Liéu

c6 yéu cau.
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4. Chuyén dir liéu ca nhin qua
nwdc ngoai

Nghi dinh 13 cho phép bén chuyén dir
liéu ra nwée ngoai (bao gdm Bén Kiém Soat Dir
Lidu, Bén Kiém Soat Va Xir Ly Dit Liéu, Bén Xir
Ly Dit Liéu va Bén Th& Ba) chuyén dir liéu ca
nhan cta cong dan Viét Nam sang nwéc thir ba,
tuy nhién phai tudn theo cac yéu cau sau:

= Bén chuyén dir liéu phai chuin bi ho so
danh gia tic dong chuyén dir liéu ca
nhin ra nwéc ngoai. H6 so phai bao
gdm cac ndi dung bat budc nhu: M6 ta
loai dit liéu c4 nhan chuyén ra nwéc
ngoai, mo ta va luan gidi muc tiéu cta
cac hoat dong x ly dit liéu ca nhan cia
cong dan Viét Nam, vian ban thé hién sw
rang budc, trdch nhiém gitta bén
chuyén va bén nhén dir liéu cad nhan cta
cong dan Viét Nam vé viéc xtr ly di liéu
ca nhan.

*  Hb so danh gia tac dong xtr 1y dit liéu ca
nhan phai luén c6 sdn dé BCA kiém tra,
danh gia. Bén chuyén dit liéu giri ban
chinh ho so danh gia tac déng téi BCA
theo miu quy dinh trong thdi gian 60
ngay ké tlr ngay tién hanh x ly di liéu
cadnhan. BCA c6 thé yéu ciu bén chuyén
hoan thién h6 so danh gia tic déng
trong trwomg hop ho so khong ding
quy dinh.

»  Khi viéc chuyén dit liéu dién ra thanh
cong, bén chuyén dir liéu phai g
théng b4o bang vin ban cho BCA vé
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viéc chuyén dir liéu va va chi tiét lién
lac ctia bén phu trach.

BCA c¢6 quyén quyét dinh nglrng
chuyén dir liéu ca nhin ra nwéc ngoai néu bén
chuyén khéng chdp hanh cac yéu ciu néu trén
hodc vi pham loi ich, an ninh quéc gia ctia Viét
Nam hodc d€ xay ra sw c6 16, mit dir liéu ca
nhan clia cong dan Viét Nam.

5. Yéu cau vé thong bao vi pham
quy dinh vé bao vé dir liéu ca
nhan

Trong trwomg hop phat hién ra bat ky
vi pham quy dinh bao vé dir liéu ca nhan nao,
(i) Bén X Ly Di¥ Liéu phai thong bao ngay cho
Bén Kiém Soat Dir Liéu vé vi pham xay ra va (ii)
Bén Kiém Soat Dit Liéu va Bén Kiém Soat Va Xir
Ly Dt Liéu phai thong bao cho BCA (A05) cham
nhit 72 gi¢r sau khi xay ra hanh vi vi pham. Viéc
thong bao phai dwoc thuc hién theo miu quy
dinh véi cac ndi dung bat budc. Trong truong
hop théng bao sau 72 git, Bén Ki€ém Soat Dir
Liéu va Bén Kiém Soat Va Xt Ly Dir Liéu phai
cung cip ly do théng bao chAm, mudn.
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Hién chwa c6 mdt van ban phap luat
nao tdng hop cac quy dinh vé viéc xir phat hanh
chinh d6i v&i cac hanh vi vi pham quy dinh vé
bao vé dir liéu ca nhan tai thoi diém cé hiéu luc
cta Nghi dinh 13. Tuy nhién, c6 mot sd quy dinh
vé mot s6 bién phap xt phat d6i véi cac hanh vi
vi pham quy dinh vé thu thip, st dung, cip
nhét, stra do6i, g& bo thong tin cad nhan va bao
dam an toan thong tin ca nhan trén khong gian
mang, véi méc phat hanh chinh tir 10 triéu dén
70 triéu VND hodc bi truy ctru trach nhiém hinh
suw theo B6 Luat Hinh Sw d6i v&i cac treong hop
vi pham nghiém trong.

Tong quan

Cac yéu ciu duoc quy dinh trong Nghi
dinh 13 da gy ra sw kho khan dang ké cho cac
bén lién quan trong viéc x ly dit liéu ca nhan,
dac biétla cac doanh nghiép da qudc gia. Do cac
quy dinh nay con kha téng quat, ching toi
mong dgi rdng BCA sé& ban hanh thém cac vin
ban hwéng dan, gidi thich va thuc thi cac quy
dinh tai Nghi dinh 13.
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Dislclaimer / Tuyén bo trach nhiém

We provide this material and its content for general informational purposes only and
make no representations or warranties, express or implied, as to the accuracy,
timeliness, or completeness of such information. No information in this material
reflects our official opinions and it is not offered as legal advice and should not be used
as a substitute for seeking specific legal advice from us or your counsel. Your use of any
information in this material does not create an “attorney-client” relationship between
you and us until specific agreement is entered into between you and us to handle a particular matter.

We reserve our rights, at any time, to modify and/or discontinue, temporarily or permanently,
this material (or any part thereof) without prior notice. We shall not be liable to you or to any third
party for any modification, suspension, or discontinuance of this material, or any of its contents.

If you have, or suspect that you may have a particular matter, you should contact us or your
counsel for specific advice on such matter. Persons accessing this information assume full
responsibility for their use of that information, understand and agree that we are not responsible or
liable for any claim, loss or damage arising from their use of the information in this material.

This material and all rights, including without any limitation, copyright and industrial property
rights, on and in connection with this material, including the designs of this material, belong to
bizconsult law firm and all are fully protected by law.

Ban tin nay cung vdi cac ndi dung trong ban tin chi nhdm muc dich cung cip théng tin chung. Chung toi
khong cam két hodc bado ddm vé tinh chinh xac, tinh thoi sw hodc sy ddy du cla cac thong tin cung cip
trong ban tin nay. Ban tin nay khong thé hién quan diém, y kién chinh thirc hay tw vdn phap luit cla
chiing tbi. Ban khong nén st dung nhirng thong tin trong ban tin nay dé thay thé cho viéc tham khao y
kién tw van phap luit ctia chung t6i hodc cta luat sw clia ban. Viéc ban st dung cac thong tin trong ban
tin nay khong hinh thanh méi quan hé “luit sw - khach hang” gitra ban va ching tdi, trir khi va cho dén
khi mot thoa thuin dwoc ky két gitra ban va ching téi theo dé chung téi dwoc yéu ciu tw van vé van dé
cu thé chia ban.

Chung tdi gitr quyén sira d6i, tam nglrng hodc nglrng vinh vién hoat dong ctia ban tin nay hodc
bAt ky phdn nao cta ban tin ma khong thong bao truéc. Ching tdi khong chiu bat ky trach nhiém nao
vé cac stra ddi, tam nglrng hodc ngirng vinh vién hoat dong ctia ban tin nay.

Né&u ban c6 vin dé ndo cin tw vin, hdy lién hé v&i ching toi hodc yéu cau luit s clia ban tw van
veé van dé dé cho ban.

T4t ca cac quyén, bao gom ca quyén s& hiru, quyén tac gia, quyén lién quan va cic quyén s&
hitru céng nghiép déi véi ndi dung théng tin, thiét k€, trinh bay my thuit clia ban tin nay thudc ching
tdi va dwoc bao vé theo Luat S& hiru Tri tué Viét nam, cac hiép dinh, hiép wéc qudc té ma Viét nam da
ky két.
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Contact / Lién hé

For receiving our LegalNews, kindly contact us / D€ nhén cic Ban tin Phap ly, vui long lién hé v&i ching
toi:

Trang Vu
Mobile: +84 934551191

trangvm@bizconsult.vn

bizconsult

L AWIEFIRM
No. 20, Tran Hung Dao St. 8th Floor, Sailing Tower
Hoan Kiem district 111A Pasteur, District 1
Hanoi Ho Chi Minh City
Vietnam Vietnam
E-mail: info-hn@bizconsult.vn E-mail: info-hcm@bizconsult.vn

About Us / Vé Chung Toi

More information about us is available at the following pages / D€ c6 thong tin thém vé chung t6i, hay
truy cap cac trang dwdi day:

Website: www.bizconsult.vn
Facebook: https://www.facebook.com /bizconsultlawfirm /?ref=py c
LinkedIn: https://wwwe.linkedin.com/company /bizconsult-law-firm-02
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